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Como usar

Este material foi criado para ajudar vocé a organizar
informacoes, identificar pontos de atencao e entender
melhor os riscos da sua infraestrutura.

Qual e o objetivo?

Fornecer um roteiro pratico para que gestores de 11,
responsaveis pela infraestrutura e demais lideres possam avaliar,
de forma estruturada, os principais riscos de uma interrupcao e
se preparar melhor para manter a operacao em funcionamento.

O que vocé vai encontrar?

O guia esta dividido em quatro etapas, que seguem uma logica
simples e objetiva:

]

Ao final,
O que nao pode parar? VOCé teré:

|[dentifigue 0s sistemas, processos e equipamentos
gue sao criticos para a sua operacao.

Uma visao mais clara
sobre 0s pontos criticos
da sua infraestrutura.

Quais seriam os impactos de uma interrup¢cao?

Avalie as consequéncias operacionais, financeiras,
de seguranca e de imagem.

Informacoes organizadas
para priorizar acoes.

Maior seguranca nas
discussoes sobre

.
Quanto tempo temos para reagir? A+ s, Sl A i

Verifigue a autonomia, a capacidade de resposta
e 0S procedimentos de contingéncia.

Um ponto de partida
para conversas mais

: : . po produtivas com a equipe
O que ainda precisa ser verificado? ol T A

Reqistre lacunas, defina responsaveis e planeje as
proximas acoes.

Importante

Este guia € uma ferramenta de orientacao para o gestor. Ele ajuda a organizar informacoes,

identificar pontos de atencao e direcionar as proximas acdes, mas nao substitui uma avaliacao
tecnica da infraestrutura. Para uma analise completa e recomendacdes personalizadas, conte com o
apoio de especialistas da Qidigital.

QIDIGITAL GUIA DE ANALISE DE RISCOS DA INFRAESTRUTURA SISTEMAS & ENERGIA PARA A CONTINUIDADE DO SEU NEGOCIO
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O primeiro passo e identificar quais sistemas,
Processos e equipamentos sao criticos para a
operacao da sua empresa.

/o DI ca: Para ajudar a definir o que € “critico” pense em tudo o que, se parar, pode causar
O " prejuizos operacionais, financeiros, de seguranca ou de imagem para a sua empresa.

o Sistemas e processos criticos

Liste os principais sistemas, processos e equipamentos qgue nao podem parar.

Item l E critico?

Priorize os itens

ApOos listar, classifique a criticidade de cada item (alta, média ou baixa).

Alta Méedia Baixa
Impacto severo na operacao, Impacto moderado, Impacto limitado
receita, seguranca ou imagem. com possibilidade de e de rapida reversao.

contorno ou recuperacao.

Observacoes

Registre informacoes adicionais que consideram relevantes para esta analise.

Importante
Esta etapa € fundamental para direcionar as proximas acoes. Tenha em mente que a criticidade pode

variar conforme o cenario da sua empresa e o contexto do seu negocio.

QIDIGITAL | GUIA DE ANALISE DE RISCOS DA INFRAESTRUTURA SISTEMAS & ENERGIA PARA A CONTINUIDADE DO SEU NEGOCIO
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ldentificando

O primelro passo € mapear 0s sistemas, processos e equipamentos
que sao essenciais para a continuidade da sua operacao.

Essa identificacao ajuda a priorizar o que precisa de maior atencao na
analise de riscos.

Quais sao os sistemas criticos? ey
. . o . . (). Exemplos de
Liste os sistemas, aplicacoes e servicos que nao podem sistemas criticos
parar e justifique por que sao essenciais para a operacao.
(] Sistema de gestdo (ERP)
SISTEMA / SERVICO POR QUE E CRITICO? RESPONSAVEL OBSERVAGOES D Senvidores de arquivos
[ | E-mails corporativos

Sistemas de producao

i -
e

Sistemas de seguranca (CFTV,

= controle de acesso)
| | Bancode dados
| | Aplicacdes em nivem
® N ® o o ?
05 Quais sao os equipamentos essenciais™ M Mfemererets dhrporaive
ldentifique os principais equipamentos que sustentam a .
operacao em casos de arboles criticos. _J Outros
EQUIPAMENTO FUNCAO LOCALIZACAO CRITICO? (SIM / NAO) OBSERVACOES
Exemplos de
equipamentos essenciais

[ ] Nobreaks (UPS)
[] Geradores

D Servidores fisicos e virtuais

Quais processos dependem deles?

Relatelone os principais processos de negocio que seriam afetados |
em caso de indisponibilidade. [ ] Switches e roteadores

(] Storages

| | Aplicacdes em nuvem
SISTEMAS / EQUIPAMENTOS CONSEQUENCIA PRINCIPAL

PROCESSO :
RELACIONADOS | ] Internet corporativa

E Quadros elétricos

Qutros:

LEMBRE-SE
@ Nem tudo tem o mesmo :

Concentre seus esforcos naquilo que realmente impacta a operacao da
empresa, na seguranca das informacoes e na continuidade do negdcio.

GIDIGITAL
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Analisando os

Agora que voceé ja identificou o que nao pode parar, € importante
avaliar o que pode acontecer em caso de uma interrupcao.
ISso ajuda a dimensionar 0s riscos € a priorizar as acoes.

Quais seriam as consequéncias?

O1 & Avalie os principais impactos que uma interrupcao pode
causar para a sua operacao.

Exemplos de
gl consequéncias
-

Paralizacao da producao

d

Indisponibilidade de sistemas
de atendimento

Perda de dados
Perda de dados

[

AREA IMPACTADA DESCRICAO DO IMPACTO GRAVIDADE OBSERVACOES
(Alta / Média / Baixa)

BN

Impacto no faturamento

Multas e penalidades contratuais

) L

Danos a iImagem da empresa

Interrupcao de servicos essenciais

-

Exemplos de

Quais sao os impactos financeiros? -
custos financeiros

02 @ Estime os custos envolvidos em uma interrupcao, considerando
o tempo de Indisponibilidade e os processos afetados.

' | Perda de receita

. ESTIMATIVA g ol :
TIPO DE CUSTO DESCRICAO (RS) OBSERVACOES ] Horas extras da equipe

—

.~ Contratacao de servicos
emergenciais

[ ] Reposicéo de equipamentos

| outros:
03 Quais sdo os impactos na seguranca? a Exemplos de riscos
dentifique riscos relacionados & seguranca da informacso, de seguranca

dados e ambiente fisico.

| | Perda ou corrupcdo de dados

TIPO DE RISCO DESCRICAO PROBABILIDADE OBSERVACOES (] EXposicao de informagoes sensivels

Alta / Média / Bal N '
(Alta / Média / Baixa) | | Falhas em sistemas de seguranca

(CFTV. controle de acesso, etc.)

[ ] Acesso n&o autorizado

(9 Comprometimento de backups

E: Qutros:

LEMBRE-SE
Nem todos os impactos

Alguns efeitos podem aparecer horas ou dias apos a interrupcao, como perda de
dados, danos a reputacao ou iImpactos em contratos.

QIDIGITAL | GUIA DE ANALISE DE RISCOS DA INFRAESTRUTURA SISTEMAS & ENERGIA PARA A CONTINUIDADE DO SEU NEGOCIO
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Avaliando o tempo

-
—
-
=

Saber quanto tempo vocé tem para reagir € essencial para minimizar
0s Impactos de uma interrupcao. Nesta etapa, o objetivo € verificar a
autonomia, a capacidade de resposta e o0s procedimentos de
contingéncia da sua infraestrutura.

01

Qual é a autonomia atual? Perguntas
para orientar a analise

Verifique por quanto tempo os equipamentos criticos conseguem
funcionar em caso de queda de energia.

O tempo de autonomia dos nobreaks

, — . =
EQUIPAMENTO / SISTEMA AUTONOMIA ESTIMADA E SUFICIENTE? OBSERVACOES e suficiente para os sistemas Criticos

(EM MINUTOS) (SIM / NAO)

Interrupcao?

Os procedimentos de contingéncia
estao documentados e atualizados?

Ha redundancia para os
equipamentos mais criticos?

L]
A equipe sabe como agir em caso de
]
]
]

] Os fornecedores de suporte estao

£ - definidos e acessiveis”

5 Como € a capacidade de resposta?

Avalie se a equipe, 0S processos € 0S recursos sao suficientes | | Ostestesde contingéncia sao

para uma resposta rapida e eficiente. realizados periodicamente’?
ITEM SITUCAO ATUAL OBSERVACOES

(Adequada / Parcial / Inadequada)
R Boas praticas

Equipe técnica disponivel
Procedimentos documentados . Realize testes periddicos de
Infraestrutura de contingéncia autonomia dos nobreaks.

Comunicacao com areas envolvidas Mantenha os procedimentos

de contingéncia atualizados.

a
Suporte de fornecedores

() Garanta que a equipe técnica conheca
e Salba executar os procedimentos.

D Defina contratos de

Registre as acoes previstas para manter a operacao em manutencao com a Q|
caso de interrupcao e verifique se estao atualizadas.

Quais sado os procedimentos de contingéncia?
o o

1 Avalie a necessidade de

, , , - redundancia para sistemas criticos.
CENARIO PROCEDIMENTO ATUAL RESPONSAVEL ULTIMA REVISAO

Queda de energia (curta duracéo)

Queda de energia (longa duracio) ‘Qf Imp()rtante

Falha em redes

Falha em redes O tempo de resposta pode fazer toda a
diferenca na continuidade da operacao.
Uma boa preparacao reduz riscos, minimiza
Outros prejuizos e garante mais seguranca

para 0 Negocio.

Indisponibilidade de rede

COM PLANEJAMENTO

g) Vocé ganha tempo, reduz impactos 2 Qidigital

e

QIDIGITAL
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Verificando o

O ambiente fisico e a Infraestrutura de energia sao fundamentais
para a continuidade da operacao. Nesta etapa, avalie as condicoes
das Instalacoes e identifique possivels riscos que possam afetar

a disponibilidade dos sistemas.

Como esta a infraestrutura elétrica?

01 6 Avalie as condicoes da rede elétrica e dos dispositivos de
protecao que garantem o funcionamento de energia.

ITEM SITUAGAO ATUAL OBSERVACOES
(Adequada / Parcial / Inadequada)

Rede elétrica estabelecida

—xisténcia de nobreaks (UPS)

Capacidade dos nobreaks
Geradores de energia

Quadros elétricos em bom estado
Protecao contra surtos

Manutencao em dia

Como esta o ambiente fisico?

02 & Verifique as condicoes do local onde 0s equipamentos de Tl e
energia estao instalados.

ITEM SITUAGAO ATUAL OBSERVACOES
(Adequada / Parcial / Inadequada)

Controle de temperatura (ar-condicionado)
Ventilacao adequada

Controle de umidade

Limpeza e organizacao

Seguranca fisica (acesso restrito)

Protecao contra incéndio

Espaco fisico adequado

Ha monitoramento e alarmes?

l[dentifigue se ha monitoramento continuo das condicoes
de energia e ambiente.

ITEM UTILIZAT (SIM/NAO)  FERRAMENTA / SISTEMA OBSERVACOES

Monitamento de energia
(robreaks/geradores)

Monitamento de temperatura

Alarmes em caso de falha

Notificacdes para equipe técnica

INFRAESTRUTURA SEGURA

@ Um ambiente bem estruturado reduz riscos,

(]
a
]
]

[ ]

L]

Perguntas
para orientar a analise

A rede elétrica € estavel na sua regiao?

Os nobreaks tém capacidade
para suportar os sistemas criticos”

As baterias dos nobreks estao
em bom estado e dentro da vida util”?

-Xiste gerador de energla? Ele €
testado periodicamente”

Os quadros eléetricos estao
organizados e Identificados”

Ha protecao contra surtos e
descargas atmosféricas?

A manutencao preventiva esta
em dia”?

@ Boas praticas

Mantenha a temperatura € a umidade
dentro dos limites recomendados.

Garanta ventilacao e climatizacao
adeqguadas.

Mantenha o ambiente limpo,
organize ¢ livre de obstrucoes.

Restrinja 0 acesso a pessoas
autorizadas.

Utilize sistemas de deteccao
e combate a incéendio.

Realize inspecoes periodicas
da infraestrutura fisica.

Exemplos de ferramentas
e solucoes

Software de monitoramento de nobreaks

Monitamento de temperatura e umidade

Sistemas de alarme e notificacao (mail,
SMS, panel).

Monitoramento remoto (ou equipe
interna)

Interacao com sistemas de gestao
de infraestrutura

Qidigital

QIDIGITAL GUIA DE ANALISE DE RISCOS DA INFRAESTRUTURA

SISTEMAS & ENERGIA PARA A CONTINUIDADE DO SEU NEGOCIO



Qidigital
GUIA DE ANALISE DE RISCOS DA INFRAESTRUTURA

Consolidando

a analise e definindo

Nesta etapa, reuna as informacoes levantadas, identifique as principais
lacunas e defina um plano de acao para reduzir os riscos € aumentar a
resiliéncia da sua operacio. -

- g

Quais sao as principais lacunas?

Com base nas analises anteriores, registre o0 que ainda precisa ser ‘ { /ﬂ. 1 ’

verificado, melhorado ou implementado.

Exemplos de agoes
para reduzir os riscos

Atualizar ou substituir equipamentos

AREA LACUNA IDENTIFICADA  RISCOASSOciAD0 ~ PRIORIDADE RESPONSAVEL obsoletos
(Alta / Média / Baixa)

El

Implementar redundancia em

Sistemas e processos : -
sistemas criticos

Equipamentos . ]
Revisar e testar procedimentos de
Tempo de resposta % LWl -

contingéncia

Infraestrutura elétrica

Realizar manutencdes preventivas
Ambiente fisico periédioas

Seguranca da informacao Implementar monitoramento continuo

Monitoramento Treinar equipe para atuacao em

caso de falhas

Outros

Revisar contratos de suporte e
manutencao

¢O> Qualeo plano de 8980? Revisar as condicdes do ambiente

02 T3 W Defina as proximas acdes, as responsaveis e 0s prazos para fisico e de energia
tratar as lacunas identificadas. Outros:

RIL AL TSR BN Jael 1o La( ]

w

ACAO RESPONSAVEL PRAZO STATUS

(N&o Inciado / Em andamento / Concluido)
Checklist final

Antes de finalizar a sua analise, confirme
OS principais pontos:

Zj ldentifique os sistemas e processos criticos

:j Avalie os Impactos de uma interrupcao

Acompanhamento e reviség D Verifique o tempo de resposta e autonomia

03 I I A anélise de riscos deve ser revisada periodicamente ou sempre [ ] Analise os equipamentos e a infraestrutura
que houver mudancas na infraestrutura, nos sistemas ou no negaocio.

[ ] Registre as principais lacunas

DATA DA REVISAO PRINCIPAIS ATUALIZACOES RESPONSAVEL OBSERVACOES | | Defina as proximas acdes

LEMBRE-SE

) Qidigital

Ele ajuda os gestores a organizar as informacoes, identificar pontos de atencao FALE COM UM ESPECIALISTA
e direcionar as proximas acoes. Para uma analise completa e personalizada,
conte com o apoio de especialistas.

Mais seguranca e continuidade
para o seu hegocio.
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